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1. UVOD 
 
 
U modernom svijetu postoji sve veća potreba za enkripcijom podataka. Činjenica je da se većina 
današnjih informacija prenosi elektroničkim putem. Neke od tih informacija mogu biti od 
izrazite važnosti za pojedinca, društvo, državu pa čak i cijeli svijet. Podatci koji se prenose 
elektroničkim putem mogu imati veliku novčanu ili stratešku vrijednost što će navesti određene 
pojedince ili grupacije da na sve moguće načine pokušaju doći do tih podataka. Upravo iz tog 
razloga, potreba za enkripcijom (šifriranjem) prijenosa podataka je od velike važnosti kako bi se 
zaštitila opća sigurnost te kako određene važne informacije nebi dospjele u posjed osoba koje se 
njima žele okoristiti na štetu čitavog društva. Jedan od najčešćih modernih načina prijenosa 
podataka je elektronička pošta. Ona se koristi u privatne i poslovne svrhe te je jedna od najčešćih 
meta za krađu podataka iz razloga što većina poslane elektroničke pošte nije enkriptirana, a 
samim time niti zaštićena. Stručnjaci su s vremenom razvili određene metode kojima se sadržaj 
elektroničke pošte može zaštiti na način da taj informacije poslane elektroničkom poštom mogu 
vidjeti samo pošiljatelj i primatelj iste. Standardi na kojima se danas većinom temelji zaštita 
elektroničke pošte su PGP i S/MIME. 
Ovaj diplomski rad će se bazirati na implementaciju i usporedbu navedenih metoda kroz različite 
primjere. U početnom poglavlju rada biti će ukratko opisana povijest razvoja i struktura 
elektroničke pošte. Također, nešto detaljnije će biti opisana povijest razvoja enkripcije 
elektroničke pošte počevši od samih potreba za zaštitom podataka poslanih elektroničkom 
poštom. U idućem poglavlju će biti detaljno opisani PGP i S/MIME standardi zajedno sa svojom 
strukturom te algoritmima koje koriste. Algoritmi koje ove 2 metode koriste imaju različitu 
ulogu pri enkripciji pa će tako većina njih biti detaljno opisana. Zajedno s ovim poglavljem, 
iduće također čini glavni dio ovog diplomskog rada jer će u njemu biti implementirane metode 
koristeći različite aplikacije i dodatke za enkripciju elektroničke pošte.  
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2. ZAŠTITA ELEKTRONIČKE POŠTE 
 
2.1. Elektronička pošta 
 
Elektronička pošta počela se koristiti tijekom 1960ih godina uz ograničenu uporabu dok je 
sredinom 70-ih godina prošlog stoljeća doživjela svoju uporabu koja je poznata i danas. U 
početku, uvjet slanja i primanja pošte je bio da su i primatelj i pošiljatelj spojeni na internet inače 
se komunikacija nije mogla odvijati. Današnja elektronička pošta se bazira na pohrani poruka te 
je dovoljno da je u trenutku slanja pošiljatelj spojen na internet kako bi se poruka uspješno 
pohranila na server, a primatelj da je spojen u trenutku kada želi preuzeti poruku pohranjenu na 
serveru.  
Elektronička pošta se sastoji od 2 glavna dijela, a to su zaglavlje poruke te tijelo poruke (sadržaj 
poruke). Svaka poruka ima samo jedno zaglavlje koje je podijeljeno na polja. Zaglavlje poruke 
se sastoji od više različitih polja u kojima se nalaze informacije o pošiljatelju, primatelju, 
datumu, naslovu poruke te drugih informacija o elektroničkoj pošti. Vrijednosti unutar polja se 
nalaze u 7-bitnom ASCII formatu ili u MIME formatu ukoliko je pošta enkriptirana. Unutar tijela 
poruke se nalazi sadržaj poruke koji pošiljatelj želi poslati primatelju. Prilikom slanja i primanja 
poruka se koriste protokoli SMTP, POP3 te IMAP protokol. SMTP (Simple Mail Transfer 
Protocol) je protokol koji služi za prijenos elektroničke pošte od cilja do odredišta te se koristi od 
80-ih godina prošlog stoljeća.  POP3 (Post Office Protocol verzija 3) i IMAP (Internet Message 
Access Protocol) su protokoli koji se koristi za preuzimanje elektroničke pošte. Na slici 2.1. će 
biti prikazan način funkcioniranja gore navedenih protokola. [1] 
 
Sl. 2.1. Funkcioniranje protokola kod elektroničke pošte   
Na slici 2.1. je vidljivo kako korisnik  sa svoga računala šalje elektroničku poštu putem interneta 
na SMTP server. SMTP zatim tu poruku proslijeđuje u poštanski sandučić od primatelja. 
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Primatelj će zatim pomoću POP3 (ili IMAP) protokola preuzeti poslanu poštu te uspješno 
završiti započetu komunikaciju. [1] 
 
2.2. Razvoj zaštite elektroničke pošte 
 
Pri samim početcima korištenja elektroničke pošte jako je malo bilo govora o privatnosti iste. U 
početku, korisnici prvih verzija elektroničke pošte su morali vjerovati svojim kolegama ili 
sistemskim administratorima o očuvanju podataka elektroničke pošte koju su slali. 1973. godine, 
Roger Shell je prvi puta upotrijebio enkripciju poruka i to na Multics operativnom sustavu, a 
princip enkripcije je bio prilično jednostavan. Korisnik je mogao odabrati sigurnosni ključ te ga 
unijeti u program za enkripciju te bi tako njegova poruka bila enkriptirana. Tu istu poruku bi 
mogao dekriptirati samo u slučaju ukoliko unese isti ključ kojim je poruka bila enkriptirana. Iako 
je Multics podržavao slanje poruka između dva različita korisnika putem elektroničke pošte, 
ovakav način enkripcije još uvijek nije bio implementiran za komunikaciju između više 
korisnika.[2] 
1974. godine dolazi do prve enkripcije elektroničke pošte. Sam početak razvoja zaštite 
elektroničke pošte je vezan uz slanje strogo povjerljivih vojnih informacija. Operacijski sustav 
na kojem je prva enkripcija elektroničke pošte korištena je bio BBN TENEX, a upravo je 
zaposlenik Tenex-a Austin Henderson implementirao simetričnu enkripciju prilikom slanja pošte 
na sustavu za upravljanje porukama zvanom Hermes. Način funkcioniranja ove enkripcije je bio 
idući. Hermes je naveo korisnika koji šalje poruku da odabere ključ u text formatu te je sadržaj 
unesenog bio izmiješan kako bi se dobio ključ enkripcije K. S tim ključem, poruka je bila 
enkriptirana a dobiveni podaci su pretvoreni u ascii format koji se sastojao od blokova od 5 slova 
odvojenih razmacima. U ovakvom obliku poruka je poslana primatelju kojeg se također tražio 
ključ K kako bi mogao dešifrirati poruku. Ovakav način enkripcije se naziva simetričnom 
enkripcijom iz razloga što pošiljatelj i primatelj koriste isti ključ za enkripciju. [2] 
1976. godine se prvi puta upotrebljava pojam javnog ključa. Pomoću javnog ključa su se izbjegle 
situacije u kojima korisnici koji međusobno šalju poruke moraju tražiti sigurne načine kako bi se 
dogovorili koji ključ će koristiti za enkripciju i dekripciju poruka iz razloga što je do javnog 
ključa korišten isti ključ za oba procesa. Pomoću javnog ključa, korisnik daje do znanja osobama 
koje mu žele poslati poruku da tu istu poruku enkriptiraju tim javnim ključem. Dakle, sve osobe 
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koje žele osobi A poslati poruku će koristiti javni ključ od te osobe A za enkripciju poruke koju 
joj žele poslati. Za razliku od simetrične enkripcije, ovdje je riječ o asimetričnoj enkripciji iz 
razloga što će ključ koji će osoba A koristiti za dekripciju primljenih poruka biti različit od onog 
ključa (javni ključ) koji je korišten za enkripciju. Prednost asimetrične enkripcije je ta što samo 
osoba koja prima poruku može znati koji koji ključ za dekripciju odgovara pojedinom ključu za 
enkripciju te na taj način samo ona može pročitati poruku. U tablici 2.1 će biti opisana razlika 
između simetrične i asimetrične kriptografije.[2] [3] 
Tab 2.1.  Usporedba kriptosustava 
Simetrični kriptosustavi Asimetrični kriptosustavi 
Potrebno za funkcionalnost Potrebno za funkcionalnost 
Isti algoritam s istim ključem se koristi i za 
enkripciju i za dekripciju 
Za enkripciju i dekripciju se koriste različita 2 
ključa i algoritma 
Pošiljatelj i primatelj moraju znati o kojem 
algoritmu i ključu se radi 
Pošiljatelj i primatelj moraju imati jedan od 2 
ključa koja se koriste (ne oba) 
Potrebno za sigurnost Potrebno za sigurnost 
Ključ mora biti tajan Jedan od dva ključa mora biti tajan 
Ukoliko je ključ tajan, vjerojatnost da se 
poruka dešifrira mora biti minimalna 
Ukoliko je jedan od ključeva tajan, 
vjerojatnost da se poruka dešifrira mora biti 
minimalna 
Poznavanje algoritma ne smije biti dostatno 
za dešifriranje poruke 
Poznavanje algoritma te jednog od ključeva 
ne smije biti dostatno za dešifriranje poruke 
 
U tablici se vidi kako je s asimetričnim kriptosustavima postignuta veća razina sigurnosti iz 
razloga što se za enkripciju i dekripciju ne koriste isti ključevi i algoritmi. Također, riješen je 
problem pronalaženja sigurnog načina razmjene ključa između pošiljatelja i primatelja zbog toga 
što se više ne koristi više isti ključ, a pošiljatelj i primatelj moraju znati samo jedan od dva ključa 
dok drugi ne moraju znati. 
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Razvojem javnog ključa počeo je i razvoj različitih algoritama za enkripciju. Jedan od takvih 
algoritama je Diffie-Helmanov algoritam. U nastavku će biti dan pregled nekoliko algoritama 
koji se koriste i u metodama za enkripciju elektroničke pošte. 
 
2.2.1.   Diffie-Hellmanov algoritam 
 
1976. godine znanstvenici Whitfield Diffie i Martin Hellman osmislili su metodu koja je 
značajno unaprijedila razvoj kriptografije. Iz tog razloga, ova 2 znanstvenika se smatraju 
začetnicima kriptografije javnog ključa. Na slici 2.2 je prikazana funkcionalnost ovog algoritma. 
[4] 
 
 
Sl. 2.2. Diffie-Hellmanov algoritam 
Dakle, na slici je vidljiva funkcionalnost algoritma prilikom razmjene ključa za enkripciju 
između 2 osobe. Koraci u algoritmu su [4]: 
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1. Alice i Bob odabiru brojeve p i g. Inače se koriste jako veliki brojevi, u ovome primjeru 
za potrebe izračuna su korišteni p = 23 i g = 5 
2. Alice odabire svoj privatni ključ (broj) a = 6, a Bobu šalje A izračunatu kao: 
A = g
a
 mod p 
A = 5
6
 mod 23 
A = 8 
3. Bob odabire svoj privatni ključ (broj) b = 15, a Alice šalje B izračunatu kao: 
B = g
b
 mod p 
B = 5
15
 mod 23 
B = 19 
4. Alice računa S = Ba mod p 
S = 19
6
 mod 23 = 2 
5. Bob računa S = Ab mod p 
S = 8
15
 mod 23 = 2 
6. Tajni ključ od Alice i Boba je 2 
 
Kod ovog algoritma je vidljivo kako je on temeljen na asimetričnom kriptosustavu za razmjenu 
poruka. U ovome slučaju, poruka je gore dobiveni tajni ključ za kriptiranje. Ovaj algoritam se u 
većini slučajeva koristi za sigurnu razmjenu ključa za enkripciju što je i prethodno prikazano. 
Pošiljatelj i primatelj se ne moraju poznavati, a kanal za razmjenu ključa ne mora biti siguran.  
2.2.2.  RSA algoritam 
 
1977. godine je osmišljen prvi i najčešće korišteni kriptosustav koji koristi javni ključ. Zaslužni 
za to su znastvenici Ronald Rivest, Adi Shamir i Leonard Adleman prema čijim prezimenima je 
kriptosustav nazvan kao RSA algoritam. Kod ovog algoritma se koriste 2 ključa, a to su javni 
ključ koji može biti dostupan svima te privatni ključ koji mora ostati tajan. Za enkripciju se može 
7 
 
koristiti i javni i privatni ključ, ali bitno je da se za dekripciju koristi ključ koji nije korišten za 
enkripciju iste poruke. Na slici 2.3 je prikazana enkripcija javnim ključem, dok je na slici 2.4 
prikazana enkripcija privatnim ključem. [3][4] 
 
 
Sl. 2.3. Enkripcija javnim ključem  
 
Na slici je vidljivo kako Bob šalje poruku prema Alice. Pri enkripciji s primjerica RSA 
algoritmom Bob zna više javnih ključeva, ali će koristiti javni ključ od Alice s obzirom da njoj 
šalje poruku. Na drugoj strani, Alice će koristiti svoj vlastiti privatni ključ kako bi dekriptirala 
poruku poslanu od strane Boba. Na slici 2.4 će biti prikazan slučaj gdje će se za enkripciju 
koristiti privatni ključ. 
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Sl. 2.4. Enkripcija privatnim ključem 
 
 
Koraci u RSA algoritmu su [4]: 
1. Izabiru se dva prosta broja p i q, primerice p = 3 i q = 11 
2. n = p * q =  3 * 11 = 33 
3. Računa se Totientova funkcija φ(n) = (p – 1) * (q – 1) = 2 * 10 = 20 
4. Izabire se e u intervalu 1 < e < φ(n) gdje je e relativno prost s φ(n), pr. e = 7 
5. Izračuna se d iz (d * e ) % φ(n) = 1, pr. d = 3    [(3 * 7) % 20 = 1] 
6. Javni ključ je tada (e,n) => (7,33) 
Privatni ključ je tada (d,n) => (3,33) 
7. Ukoliko se poruka koju se želi poslati označi kao m, enkripcijska funkcija je tada 
c(m) = m
e
 mod φ(n) 
8. Neka je m = 2 pa će se tako prema gornjoj formuli dobiti c(m) = 29 
9. Za šifrirani tekst c dekripcijska funkcija je m(c) = cd mod φ(n) pa će se tako iz te funkcije 
za šifrirani tekst c(m) = 29 dekripcijom dobiti početna poruka m = 2 
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2.2.3.   SHA 
 
SHA (Secure Hash Algorithm) je jedna od kriptografskih hash funkcija. Kriptografske hash 
funkcije su funkcije H koje za ulazni podatkovni blok M koji je varijabilne duljine izračunava 
„hash“ vrijednost h=H(M) koja je fiksne duljine. Podatkovni blok M može biti primjerice 
nekakva poruka ili datoteka. Hash funkcije zaštićuju integritet podataka iz razloga što one za 
velik broj ulaznih podataka daju izlaze koji su ravnomjerno distribuirani i prividno slučajni. 
Kriptografske hash funkcije funkcioniraju na način da primatelj provodi izračunavanje hash 
vrijednosti te uspoređuje rezultat s primljenom hash vrijednosti. Na taj način se može 
autentificirati poruka te provjeriti njen integritet. Na slici 2.5 je prikazan način funkcioniranja 
kriptografskih hash funkcija. 
 
 
Sl. 2.5. Kriptografske hash funkcije 
 
Dakle, na slici 2.5 je vidljivo kako Alice šalje poruku prema Bobu. Bob prima hash vrijednost H 
te nakon primljene poruke sam računa hash vrijednost H. Ukoliko primljena i izračunata H 
vrijednost nisu jednake to će značiti da je poruka izmijenjena prilikom prijenosa. 
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Jedna od najraširenijih kriptografskih hash funkcija je SHA. Postoji više razvijenih verzija ovoga 
algoritma koje se razlikuju po veličini ulazne poruke, duljini sažete poruke na izlazu, veličini 
blokova po kojima se ulazna poruka procesuira te veličini riječi. Prikaz razlike između određenih 
verzija SHA algoritma je prikazan u tablici 2.2. [3] 
 
Tab. 2.2. Verzija SHA algoritma 
 
Tako će primjerice SHA-1 algoritam kao ulaz uzimati poruku maksimalne duljine 264 bita, a kao 
izlaz će dati sažetak poruke duljine 160 bita. Ulazna poruka će se procesuirati u blokovima 
veličine od po 512 bitova. SHA algoritmi su izrazito dobri pri zaštiti podataka jer samo mala 
promjena ulazne poruke uzrokuje veliku promjenu. U nastavku će biti dan primjer za 2 poruke u 
kojima će biti izmijenjeno samo jedno slovo.  
SHA-1 ulazna poruka  „The quick brown fox jumps over the lazy dog“ 
SHA-1 izlazna poruka u heksadec. obliku : 2fd4e1c67a2d28fced849ee1bb76e7391b93eb12 
Ukoliko se u ulaznoj poruci izmijeni samo jedno slovo dobije se iduće: 
SHA-1 ulazna poruka „The quick brown fox jumps over the lazy dog“ 
SHA-1 izlazna poruka u heksadec. obliku : de9f2c7fd25e1b3afad3e85a0bd17d9b100db4b3 
 
Iz navedenog je vidljivo kako samo mala promjena u ulaznoj poruci čini veliku promjenu na 
izlaznoj strani što je idealno za dobru zaštitu podataka. 
11 
 
Način rada SHA algoritma će biti prikazan na primjeru SHA-512 gdje se kao sažetak poruke daje 
izlaz od 512 bita za maksimalnu duljine ulazne poruke od 2
128
 bita , a poruka se procesuira u 
blokovima od 1024 bita. Shema procesa je prikazana na slici 2.6. [3] 
 
 
Sl. 2.6. Kreiranje sažetka poruke algoritmom SHA-512  
 
Koraci [3] u kreiranju sažetka poruke su: 
 
1. Dodavanje bitova za nadopunu  
Poruci se dodaje duljina nadopune P  ≡ 896 (mod 1024). U zagradi se nalazi 1024 iz razloga što 
se ulazna poruka procesuira u blokovima od 1024 bita. Prvi bit te nadopune će biti 1 dok će 
ostali bitovi biti 0. 
2. Dodavanje duljine poruke 
Poruci se dodaje blok od 128 bita u kojima je zapisana duljina originalne poruke bez nadopune 
(kao 128 bitni cijeli broj) 
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1. Inicijalizacija hash međuspremnika 
Koristi se međuspremnik kojeg se može prikazati kao 8 64-bitnih registara (a,b,c,d,e,f,g,h) u 
kojeg se spremaju međurezultati i krajnji rezultati hash funkcija. Inicijalni sadržaj tih registara je 
prikazan u heksadecimalnom obliku:  
a = 6A09E667F3BCC908  e = 510E527FADE682D1 
b = BB67AE8584CAA73B   f = 9B05688C2B3E6C1F 
  c = 3C6EF372FE94F82B  g = 1F83D9ABFB41BD6B 
 d = A54FF53A5F1D36F1  h = 5BE0CD19137E2179 
 
Ove vrijednosti su dobivene uzimanjem prvih 64 bita decimalnih vrijednosti kvadratnih korijena  
prvih 8 prostih brojeva. Najznačajniji bit registra je krajnji lijevi bit. 
2. Procesiranje poruke u 1024-bitnim blokovima 
Glavni dio algoritma je modul koji se sastoji od 80 rundi („number of steps“) te je vidljiv na slici 
2.7. [3] 
 
Slika 2.7. Procesiranje poruke u 80 rundi  
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U svakoj od 80 rundi se koristi adtivina konstanta Kt gdje svaka konstanta predstavlja prva 64 
bita decimalnog dijela kubnih korijena prvih 80 prostih brojeva. Izlaz iz posljednje runde se 
zbraja se (modulo 2
64
) sa ulazom u prvu rundu Hi-1 kako bi se dobila vrijednost Hi 
3. Izlaz 
Nakon što se završi s procesiranjem svih 1024-bitnih blokova, izlaz iz posljednjeg bloka 
predstavlja 512-bitni sažetak poruke 
 
2.2.4. DSA algoritam 
 
Digitalni potpis je zapravo asimetrični kriptosustav temeljen na javnom ključu kojeg su prvog 
opisali već gore spomenuti Diffie i Hellman 1976. godine . Pomoću njega se može utvrditi 
autentičnost i integritet neke primljene poruke ili datoteke. Poruka će biti autentična ako se sa 
sigurnosti može reći tko je njen autor, a ukoliko poruka nije mijenjana putem onda je očuvan i 
njen integritet. Glavna ideja digitalnog potpisa je da se uz pomoć izvorne poruke i tajnog ključa 
pošiljatelja generira digitalni potpis tog istog pošiljatelja. Na drugoj strani, primatelj će provjeriti 
autentičnost potpisa pošiljatelja nakon što dobije izvornu poruku te ukoliko zna javni ključ 
pošiljatelja. Na slici 2.8. je prikazan način rada digitalnog potpisa. [5] 
 
 
Slika 2.8. Način rada digitalnog potpisa 
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Digitalno potpisivanje se izvodi u sljedeća 3 koraka: 
1. Generiranje javnog i privatnog ključa za potpisivanje poruke s pripadajućim algoritmom 
2. Potpisivanje poruke s pripadajućim algoritmom 
3. Provjera potpisa s pripadajućim algoritmom 
Najpoznatiji algoritam korišten za digitalni potpis je DSA algoritam. Ovaj algoritam za digitalno 
potpisivanje koristi gore navedeni SHA algoritam. Princip rada je prikazan na slici 2.9. [5] 
 
Sl. 2.9. DSA algoritam  
DSA algoritam se sastoji od 3 koraka: [5] 
a) stvaranje ključeva  
1. odabir 160-bitnog prostog broja q  
2. odabir L-bitnog prostog broja p tako da vrijedi: p = qz + 1 za neki cijeli broj z, 512 ≤ L 
≤ 1024, L djeljivo s 64  
3. odabir h takvog da vrijedi: 1 < h < p – 1, g = hz mod p > 1  
4. stvaranje nasumičnog broja x, tako da vrijedi: 0 < x < q  
5. izračun y = g x mod p  
6. (p, q, g, y) je javni ključ, a x je privatni ključ  
b) potpisivanja poruke  
1. stvaranje nasumičnog broja k, tako da vrijedi: 0 < k < q  
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2. izračun r = (g k mod p) mod q  
3. izračun s = (k —1 (SHA-1(m) + xr)) mod q, gdje je SHA-1(m) tzv. hash funkcija 
primijenjena na poruci m 
 4. ponoviti postupak ako je r = 0 ili s = 0 5. potpis je (r, s)  
c) provjera vjerodostojnosti potpisa  
1. ako 0 < r < q ili 0 < s < q nije zadovoljeno potpis se smatra neispravnim  
2. izračun w = s -1 mod q  
3. izračun u1 = (SHA-1(m)w) mod q  
4. izračun u2 = (rw) mod q  
5. izračun v = ((g u1 y u2 ) mod p) mod q 6. potpis je valjan ako vrijedi v = r 
 
2.2.5. Simetrični kriptografski algoritmi 
 
U metodama za enkripciju elektroničke pošte osim asimetričnih algoritama, hash algoritama i 
algoritama za digitalni potpis, koriste se i simetrični algoritmi. U nastavku će biti detaljnije 
opisani algoritmi najznačajniji za metode koje će kasnije biti spominjane a to su 3DES i IDEA. 
Što se tiče 3DES algoritma, on je inačica DES algoritma. DES (Data Encryption Standard) je 
razvijen tokom 70-ih godina u IBM-u. Proces u DES algoritmu je prikazan na slici 2.10. [6] 
Postupak kod DES algoritma je idući. Poruka se šifrira u 64-bitnim blokovima te na izlazu daje 
64-bitni šifrirani tekst. Ključ za šifriranje je duljine 56 bita, ali može biti i duljine 64 bita pri 
čemu će se svaki 8. bit zanemariti te koristiti za npr. provjeru pariteta. Kao što je vidljivo na slici 
2.10, postupak počinje inicijalnom permutacijom, a završava sa konačnom permutacijom koja je 
zapravo inverzija inicijalne permutacije. Između inicijalne i konačne permutacije se nalazi 16 
koraka u kojima se niz znakova poruke dijeli na lijevu i desnu 32-bitnu polovicu gdje desna 
polovica postaje lijeva polovica, a na lijevoj polovici se provode operacije koje su u svakom 
koraku parametrizirane drugim 48-bitnim podključem (ukupno 16 različitih podključeva). Ti 
podključevi se izvode iz osnovnog ključa. [6] 
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Sl. 2.10. DES algoritam 
Zbog potražnje za većom zaštitom podataka, razvijen je algoritam 3DES koji koristi 2 ili 3 ključa 
za šifriranje. Ovaj algoritam se još naziva i  TDEA što bi značilo „Triple Data Encryption 
Algorithm“. Pri ovome algoritmu će se koristiti 3 koraka za enkripciju: enkripcija, dekripcija pa 
onda opet enkripcija. Dekripcija će koristiti isto 3 koraka, ali će oni biti drugačijeg redoslijeda i 
to kao dekripcija, enkripcija te onda opet dekripcija. Shema algoritma je prikazana na slici 2.11. 
[6] 
 
 
Slika 2.11. 3DES algoritam 
 
U ovome slučaju 3DES algoritam koristi 2 56-bitna ključa što čini 112-bitni ključ za šifriranje.  
Drugi algoritam značajan za metode enkripcije elektroničke pošte koji će se koristiti je IDEA 
(International Data Encryption Algorithm). Ovaj algoritam je razvijen 1991. godine, a u početku 
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je služio kao zamjena za gore opisani DES algoritam. Kod njega se poruka šifrira u 64-bitnim 
blokovima, a ključ za šifriranje je duljine 128 bita. Kod ovog algoritma se koriste 3 algebarske 
operacije, a to su XOR, zbrajanje modulo 2
16
 te množenje modulo 216+1.  Ovaj algoritam se 
sastoji od 8 funkcijski identičnih koraka. Ulaz u svakom koraku su četiri 16-bitna bloka 
generirani u prethodnom koraku. Rezultati funkcije u svakom koraku su isto tako četiri 16-bitna 
izlazna bloka. Na početku šifriranja poruka se podijeli na četiri 16-bitna podbloka te se na svim 
tim podblokovima u svakom koraku izvode operacije XOR, zatim modulo zbrajanje te 
naposlijetku modulo množenje međusobno te sa 6 16-bitnih podključeva. . Između svakog 
koraka drugi i treći podblok se zamijenjuju. Na samome kraju postupka, 4 podbloka se 
kombiniraju sa 4 podključa što daje konačni rezultat. Opisani postupak je vidljiv na slici 2.12. 
gdje će se vidjeti detaljno opisani prvi korak sa svim matematičkim operacijama koje se izvode. 
Idućih 7 koraka je jednako pa nema potrebe za detaljnim prikazivanjem. [7] 
 
Sl. 2.12. Shema IDEA algoritma 
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3. METODE ZA ENKRIPCIJU ELEKTRONIČKE POŠTE 
 
 
Između 1984. i 1992. godine grupa pod nazivom „Privacy and Security Research Group“ 
(PSRG) se bavila načinima na koje elektroničku poštu učiniti sigurnijom. Njihovo istraživanje o 
navedenoj temi je nazvano „Privacy Enhanced Mail“ (PEM) što bi u prijevodu označavalo 
elektroničku poštu s poboljšanom sigurnosti. Glavni tehnički problemi koje je ova grupa htjela 
riješiti su bili:[2][8] 
 Prenošenje enkriptirane poruke elektroničkom poštom pomoću SMTP protokola bez da 
se mijenjaju serveri koji proslijeđuju poruke između web stranica 
 Korištenje metoda javnog ključa kako bi se osiguralo da samo primatelj kojemu je 
namjerena poruka može istu pročitati 
 Korištenje metoda javnog ključa kako bi se osigurala autentičnost elektroničke pošte 
 Osigurati da primatelj može detektirati bilo kakvu promjenu između primljene i 
originalne poruke 
 Olakšati prijenos javnih ključeva 
Iako se sigurnost elektroničke pošte s vremenom sve više razvijala, u kasnim 1980-im godinama 
software inžinjer i politički aktivist Phil Zimmerman je odlučio još više ubrzati enkripciju 
elektroničke pošte. Naime, on je izradio vlastitu aplikaciju prema IETF i PKI („Public Key 
Infrastructure“) standardima te ju nazvao „Pretty Good Privacy“ (PGP). Ovo je jedna od glavnih 
metoda za enkripciju elektroničke pošte te će biti detaljnije objašnjena i implementirana u 
nastavku. Osim PGP-a, metoda koja će biti detaljno opisana je S/MIME koja je uz PGP 
najkorišteniji standard u zaštiti elektroničke pošte. 2 metode na kojima se temelje ova 2 
standarda su metoda digitalnog potpisa i metoda enkripcije poruke koristeći pritom gore opisane 
algoritme. Digitalni potpis će osigurati: [2][8] 
 Autentifikaciju – kod elektroničke pošte koja koristi SMTP protokol ne postoji 
autentifikacija tako da je digitalnim potpisom osigurana autentičnost, tj. tko je stvarni 
pošiljatelj poruke 
 Jedinstvenost – kao i kod potpisa na papiru, svaki korisnik posjeduje svoj jedinstveni 
digitalni potpis čime se jasno može utvrditi tko je poslao poruku 
19 
 
 Integritet podataka – u ovome slučaju digitalni potpis osigurava integritet poruke na 
način da one nije mijenjana tokom prijenosa te da je primljena u originalnom obliku  
Pojednostavljeni prikaz digitalnog potpisivanje poruke elektroničke pošte je prikazan na slici 
3.1 [8] 
 
 
Sl. 3.1. Digitalni potpis poruke elektroničke pošte 
Postupak digitalnog potpisivanja je sljedeći: [8] 
1. Obuhvaćeno tijelo poruke 
2. Primljena jedinstvena informacija o pošiljatelju 
3. Postupak potpisivanja uz odgovarajući algoritam 
4. Digitalni potpis dodijeljen poruci 
5. Slanje potpisane poruke  
Nakon što se potpisana poruka pošalje, na drugoj strani se vrši verifikacija te poruke što je 
prikazano na slici 3.2. [8] 
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Sl. 3.2. Verifikacija digitalno potpisane poruke 
Postupak verifikacije je sljedeći: [8] 
1. Primanje poruke 
2. Dohvaćanje digitalnog potpisa poruke 
3. Dohvaćanje tijela poruke 
4. Dohvaćanje informacija koje identificiraju pošiljatelja 
5. Izvršavanje operacije potpisivanja na poruci 
6. Uspoređivanje digitalnih potpisa (primljenog i proizvedenog) 
7. Ukoliko se u gornjem koraku potpisi poklapaju tada je poruka uspješno verificirana. 
Digitalni potpis nije dovoljan za zaštitu elektroničke pošte iz razloga što sadržaj poruke može 
biti pročitan od strane drugih korisnika. Upravo iz tog razloga uz digitalni potpis se koristi i 
enkripcija poruka koja osigurava: [8] 
 Povjerljivost – enkripcijom poruka se štiti sadržaj koji se nalazi unutar tih poruka na 
način da će taj sadržaj moći vidjeti samo osoba kojoj je poruka namijenjena 
 Integritet podataka – kao i kod digitalnog potpisa, osigurat će se da poruka nije mijenjana 
tokom prijenosa te da je primljena u originalnom obliku 
Enkripcija poruka elektroničke pošte je prikazana na slici 3.3. [8] 
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Sl. 3.3. Enkripcija poruka elektroničke pošte 
Postupak enkripcije je sljedeći: [8] 
1. Obuhvaćanje tijela poruke 
2. Dohvaćanje informacija koje jedinstveno identificiraju pošiljatelja  
3. Obavljanje enkripcije uz korištenje odgovarajućih algoritama 
4. Zamjena originalne poruke s porukom enkriptiranom u prethodnom koraku 
5. Slanje enkriptirane poruke 
 
Dekripcija poruke elektroničke pošte je prikazana na slici 3.4 [8] 
 
Sl. 3.4. Dekripcija poruka elektroničke pošte 
Postupak dekripcije je sljedeći: [8] 
1. Primanje poruke 
2. Dohvaćanje enkriptirane poruke 
3. Dohvaćanje jedinstvene informacije o primatelju 
4. Dekripcija poruke uz korištenje odgovarajućih algoritama 
5. Dohvaćanje dekriptiranog tijela poruke 
Pojednostavljene sheme istovremene enkripcije i digitalnog potpisa te dekripcije i verifikacije 
digitalnog potpisa su prikazane na slikama 3.5 i 3.6. [8] 
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Sl. 3.5. Digitalni potpis i enkripcija elektroničke pošte 
 
 
 
Sl. 3.6. Dekripcija i verifikacija digitalnog potpisa 
Kao što je gore navedeno, 2 najpoznatija standarda za zaštitu elektroničke pošte su PGP i 
S/MIME standardi. Oba standarda se temelje na gore opisanim metodama enkripcije i digitalnog 
potpisa. U nastavku će biti dano detaljnije pojašnjenje oba standarda uz shematske prikaze i 
algoritme koje koriste za navedene metode. 
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3.1. Pretty Good Privacy (PGP) 
 
PGP standard je standard koji se temelji na većem broju algoritama,a služi za enkripciju datoteka 
i poruka te za digitalni potpis. Za asimteričnu enkripciju koriste se RSA,DSS i Diffie Hellmanov 
algoritam, dok se za simetričnu enkripciju koriste algoritmi poput CAST-128, IDEA i 3DES. 
Metoda također koristi i SHA-1 za hash kodove. Pojednostavljeni prikaz načina funkcioniranja 
PGP standarda je prikazan na slici 3.7 [9]  
 
Sl. 3.7. Funkcioniranje PGP standarda 
U tablici 3.1 će biti prikazane funkcije koje ovaj standard pruža uz pripadajuće algoritme koji se 
koriste za pojedinu funkciju koju ovaj standard omogućava. [10] 
 
Tab. 3.1. Funkcije PGP standarda 
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Dakle, u tablici je vidljivo kako se PGP standard koristi za digitalni potpis čime će se osigurati 
autentičnost poruke. Pri digitalnom potpisu će se koristiti gore detaljno objašnjeni algoritmi DSS 
ili RSA u kombinaciji sa SHA algoritmom za hash kodove. Druga funkcija PGP metode je 
enkripcija poruke gdje će se koristiti kombinacija simetričnih algoritama (CAST, IDEA ili 
3DES) te asimetričnih algoritama kao što su Diffie-Hellman ili RSA. Simetrični algoritmi će biti 
korišteni za enkripciju poruke, dok će asimetrični algoritmima biti enkriptiran ključ sesije. Iz 
razloga što metoda koristi i simetričnu i asimetričnu enkripciju, PGP možemo nazvati „hibridnim 
kriptosustavom“. Treća funkcija PGP metode je kompresija gdje će se koristiti ZIP algoritam. U 
ovome slučaju poruka će biti kompresirana za skladištenje ili prijenos pomoću ZIP algoritma. 
Kompresija poruka će utjecati na brzinu prijenosa i zauzimanja memorije, ali će i pojačati 
sigurnost enkriptirane poruke. Posljednja funkcija PGP metode je kompatibilnost elektroničke 
pošte. Ovdje će enkriptirana poruka biti konventirana u ASCII pomoću Radix-64 konverzije 
čime će se osigurati transparentnost za aplikacije elektroničke pošte. Na slici 3.8 će biti prikazan 
algoritam za slanje poruke PGP metodom. Kod slanja poruke će biti nuđena mogućnost kreiranja 
digitalnog potpisa te će nakon odrađenog, ili neodrađenog u slučaju da nema zahtjeva za 
digitalnim potpisom, biti kompresirana poruka. Nakon kompresije odrađivat će se dio zaslužan 
za pouzdanost, tj. enkripcija ključa. Na samome kraju datoteka će se konvertirati pomoću radix-
64 konverzije u ASCII format. [9] [10] 
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Sl. 3.8. Algoritam slanja poruke PGP metodom 
Na slici 3.9 će biti prikazana situacija primanja poruke korištenjem PGP metode. Kod primanja 
poruke postupak će biti obrnut nego kod slanja. Vršit će se dekripcija ključa, zatim dekompresija 
te skidanje digitalnog potpisa s originalnog teksta.[10] 
 
Sl. 3.9. Algoritam primanja poruke PGP metodom 
Shematski prikaz načina pružanja usluge privatnosti i autentičnosti je prikazan na slici 3.10. [10] 
 
 
Sl. 3.10. Privatnost i autentičnost pomoću PGP-a 
Oznake na shemi imaju sljedeće značenje: [10] 
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   - sjednički ključ korišten za simetričnu enkripciju  
    - privatni ključ korisnika A, korišten za asimetričnu enkripciju  
    - javni ključ korisnika A, korišten za asimetričnu enkripciju  
   - šifriranje asimetričnim kriptosustavom  
   - dešifriranje asimetričnim kriptosustavom  
   - šifriranje simetričnim kriptosustavom 
    - dešifriranje simetričnim kriptosustavom  
  - hash funkcija  
∥ - nadovezivanje  
  - kompresija pomoću ZIP algoritma  
 64 - konverzija u radix 64 ASCII format 
3.2. S/MIME 
 
S razvojem zaštite elektroničke pošte pojavio se i problem slanja kompleksnijeg sadržaja. U 
ovome slučaju se radi o slanju fotografija, glazbe i videa putem elektroničke pošte. Problemi 
koje je trebalo riješiti zbog ograničenja prilikom slanja poruka koristeći SMTP protokol su: [2] 
 SMTP ne može prenositi izvršne datoteke, niti druge oblike binarnih datoteka (stoga se 
koriste i različite sheme za konverziju binarnih datoteka u tekstualni oblik, npr. 
Uuencode/UUdecode sa UNIX-a) 
 SMTP ne može prenositi tekst koji sadrži znakove izvan 7-bitnog ASCII skupa znakova 
 SMTP poslužitelji mogu odbiti poruku veću od određenog limita 
 SMTP gatewayi koji prevode između ASCII i EBCDIC skupa znakova ne koriste 
konzistentni način mapiranja, što može rezultirati pogreškama kod prevođenja 
Iz tog razloga IETF je omogućio slanje takvih vrsta datoteka unutar poruka elektroničke pošte 
što je omogućilo i današnje umetanje priloženih datoteka u poruku. Taj standard je nazvan 
MIME (Multipurpose Internet Mail Extensions). Formati koji su podržani u standardu MIME su 
prikazani u tablici 3.2. [10] 
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Tab. 3.2. Podržani formati u MIME standardu 
 
 
Povećanjem korištenja ovog standarda razvila se i potreba za zaštitom podataka prenesenih ovih 
standardom. Tako je IETF osmislio sigurnosno proširenje MIME-a pod nazivom S/MIME gdje 
slovo S označava riječ „Secure“ što bi u prijevodu označavalo sigurnost. Za razliku od PGP-a 
koji se više korišti za osobne potrebe korisnika, S/MIME češće ima komercijalnu i 
institucionalnu primjenu. Prva verzija S/MIME standarda se veže uz 1995. godinu te je razvijena 
od strane RSA Data Security korporacije. Druga verzija je izašla 1998., a treća verzija 1999. 
godine. Treća verzija S/MIME standarda je danas najčešće korištena verzija te su u nju uvedene 
nove funkcionalnosti kao što su mogućnost RSA enkripcije prilikom slanja poruke (do 3. verzije 
RSA enkripcija se koristila samo za provjeru potpisa), zaštićena potvrda primitka, sigurnosne 
oznake poruka te višestruka zaštita iste poruke. S/MIME omogućuje enkripciju javnog ključa i 
digitalno potpisivanje poruka elektroničke pošte. Kriptirane i digitalno potpisane poruke se 
omataju posebnim MIME formatom te se kao takve umeću u novu MIME poruku. 
Pojednostavljeni shematski prikaz načina funkcioniranja S/MIME standarda je prikazan na slici 
3.11. [11] 
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Sl. 3.11. Omatanje S/MIME poruke MIME formatom 
 
S/MIME format poruka se temelji na binarnom CMS (Cryptographic Message Syntax) formatu. 
CMS je standard koji opisuje sintaksu za zaštitu sadržaja elektroničkih poruka, a koristi se za 
enkripciju, autentifikaciju, sažimanje i potpisivanje poruka. U sintaksi je opisan način na koji se 
upisuje sadržaj u poruku kao i tip sadržaja, korišteni, algoritmi za enkripciju/dekripciju, podatci 
o certifikatu i ostale bitne stvari. Ovaj format prepoznaje 6 tipova podataka [11], a to su : 
1. Data 
2. Signed-data 
3. Enveloped-data 
4. Digested-data 
5. Encrypted-data 
6. Authenticated-data 
Funkcionalnost S/MIME standarda je slična kao i kod PGP-a te se koriste isti algoritmi prilikom 
zaštite elektroničke pošte. Algoritmi koji se koriste u ovom standardu su prikazani u tablici 
3.3.[10] 
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Tab. 3.3. Algoritmi korišteni u S/MIME standardu  
 
Iz tablice je vidljivo kako će se koristiti gotovo isti algoritmi kao i kod gore navedene PGP 
metode. Za digitalni potpis će se koristiti Diffie-Hellman postupak koristeći DSS ili RSA 
algoritam, dok će se za enkripciju poruke koristiti 3DES. Upravo zbog korištenja istih algoritama 
može se uočiti sličnost sa PGP metodom. Slično kao i kod PGP standarda, S/MIME omogućuje 
korisniku 2 metode zaštite, a to su digitalni potpis i enkrpicija poruke. 
 
3.2.1. S/MIME certifikati 
 
Korištenje S/MIME standarda podrazumijeva preuzimanjei i instalaciju certifikata. Pomoću 
certifikata se osigurava autentičnost, privatnost i integritet podataka. Certifikati se mogu preuzeti 
na stranicama ovlaštenim za preuzimanje certifikata što će biti prikazano u sljedećem poglavlju. 
S/MIME standard zahtjeva korištenje certifikata formata X.509v3, a primjer takvog certifikata je 
dan na slici 3.12 [11] 
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Sl. 3.12. Primjer certifikata X.509v3 formata 
Na gornjem primjeru se vide brojni podaci koje dobiveni certifikat sadržava kao što su: [11] 
 Javni ključ 
 Naziv i identifikacijsku oznaka 
 Verziju X.509 preporuke 
 Serijski broj certifikata 
 Naziv certifikacijskog centra koji izdaje certifikat 
 Algoritam koji se primjenjuje za kompresiju i digitalni potpis 
 Algoritam koji se koristi za enkripciju te parametre 
 Prvi i zadnji dan dok vrijedi certifikat 
 Digitalni potpis certifikacijskog centra 
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4. IMPLEMENTACIJA METODA ZA ENKRIPCIJU ELEKTRONIČKE 
POŠTE 
 
4.1. Gpg4win 
 
Gpg4win je besplatni paket za MS Windows platformu koji sadržava GnuPG enkripcijski 
softver, softver za upravljanje certifikatima, ekstenziju za Microsoft Outlook te druge 
funkcionalnosti. On je temeljen na OpenPGP (inačica PGP-a) standardu, a od verzije 2 podržava 
i S/MIME standard. Unutar ovoga paketa će biti korištena aplikacija Kleopatra u kojoj će biti 
pokazan jedan od načina sigurne razmjene elektorničke pošte. Postupak je sljedeći: 
 
Nakon što se aplikacija Kleopatra otvori potrebno je kreirati par ključeva kao što je vidljivo na 
slici 4.1. 
 
Sl. 4.1. Odabir metode za kreiranje ključeva 
Aplikacija Kleopatra nudi dvije mogućnosti kreiranja ključeva kao što je vidljivo na gornjoj slici. 
U prvoj opciji će se kreirati OpenPGP par ključeva gdje će se vršiti autentifikacija na temelju 
„otiska prsta“ javnog ključa korisnika. Što se tiče ove opcije, kod nje nije potrebno dobiti ovlast 
o certifikatu od strane neke „više“ agencije nego se cijeli koncept temelji na „Web of trust“ 
metodi što bi u prijevodu označavalo mrežu povjerenja. U drugoj opciji se koristi S/MIME 
standard gdje kreirani ključevi moraju biti autentificirani od strane ovlaštene organizacije (CA – 
Certificate Authority) što će biti objašnjeno u nastavku.  
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Nakon odabira prve opcije za kreiranje OpenPGP para ključeva na ekranu će se tražiti od 
korisnika da unese određene podatke što je vidljivo na slici 4.2. 
 
Sl. 4.2. Unos podataka i odabir naprednih parametara 
Kao što je vidljivo na slici, korisnik unosi svoje ime i adresu elektroničke pošte, a postoj ii 
mogućnost postavljanja naprednih parametara kao što su algoritmi koji će se koristiti te namjene 
certifikata. Pritiskom na OK izvršit će se posljednji pregled certifikata prije kreiranja te će se 
tražiti unos lozinke koja će štititi par kreiranih ključeva. Navedeno je prikazano na slikama 4.3. i 
4.4. 
 
Sl. 4.3. Prikaz parametara certifikata prije samog kreiranja 
33 
 
 
Sl. 4.4. Unos osobne lozinke 
Nakon što se što se pritisne tipka OK, izvršit će se kreiranje navedenog certifikata. Dobiveni 
certifikat će biti vidljiv unutar aplikacije Kleopatra te će se nuditi mogućnost spremanja pohrane 
javnog i privatnog ključa na računalo, slanje javnog ključa putem elektroničke pošte ili 
postavljanje javnog ključa na javni server. Prikaz prozora koji će se otvoriti nakon kreiranja 
certifikata je prikazan na slici 4.5. 
 
Sl. 4.5. Kreirani certifikat 
Na prozoru se vidi tzv. otisak prsta koji je vezan uz kreirani certifikat te se sastoji od 40 znakova. 
Ovaj otisak je jedinstven te vrijedi da nijedan drugi kreirani certifikat neće imati istu 
kombinaciju znakova. Odabirom prve opcije radi se „backup“ kreiranih ključeva na računalu. 
Poželjno je nakon spremanja privatnog ključa na računalo, taj ključ pohraniti negdje izvan 
34 
 
računala, primjerice na USB stick te obrisati sve tragove datoteke koja sadrži privatni ključ s 
računala. Kao što je u prethodnim poglavljima objašnjeno, privatni ključ je ključ koji zna samo 
korisnik te mu služi za čitanje enkriptirane elektroničke pošte. Javni ključ je dostupan svima te 
pošiljatelj mora znati javni ključ primatelja kako bi mu mogao poslati enkriptiranu poštu. Na 
slici 4.6. je vidljiv prozor koji se otvara prilikom pohrane ključeva. 
 
Sl. 4.6. Pohrana ključeva 
 
Prilikom pohrane se odabire gdje će se na računalu smjestiti datoteka u kojoj će biti pohranjeni 
ključevi te se odabire opcija „ASCII armor“ kako ključevi nebi bili pohranjeni u binarom 
formatu već u ASCII iz razloga da se mogu otvoriti u text editorima. Osim na ovaj način, 
ključevi se mogu pohraniti bilo kad kasnije na način da se odabere željeni certifikat te pomoću 
desnog klika odradi pohrana kao što je prikazano na slici 4.7. 
 
Sl. 4.7. Drugi način pohrane ključeva 
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Kao što je gore navedeno, korisnik može poslati zaštićenu elektroničku poštu drugom korisniku 
samo ako ima njegov javni ključ. U gore prikazanoj metodi pohrane, javni ključ je moguće 
pohraniti u formatu .asc ili .gpg kako bi se mogao pročitati u nekom text editoru. Za potrebe ove 
simulacije, korišten je javni ključ osobe Mateo Miličić koji je poslan putem elektroničke pošte. 
Prilikom slanja javnog ključa drugoj osobi, u tijelo poruke se može kopirati kompletan javni 
ključ ili se javni ključ može poslati kao prilog. Javni ključ osobe Mateo Miličić je prikazan na 
slici 4.8. 
 
Sl. 4.8. Izgled javnog ključa  
Nakon što se zna javni ključ od osobe s kojom se želi komunicirati, datoteka koja sadržava javni 
ključ se mora pohraniti u aplikaciju Kleopatra. Postupak je jednostavan, u aplikaciji Kleopatra se 
odabere „File“ te zatim „Import“ nakon čega se odabire željena datoteka koja sadržava javni 
ključ drugog korisnika. Nakon što se navedeno obavi, u Kleopatri se unutar „Imported 
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Certificates“ može vidjeti certifikat korisnika s kojim želimo komunicirati. Prikaz navedene 
radnje je vidljiv na slici 4.9. 
 
Sl. 4.9. Pohranjeni certifikat drugog korisnika 
Kako bi bili sigurni da se u ovome slučaju radi baš o korisniku s kojim želimo na siguran način 
razmjenjivat elektroničku poštu, u tom slučaju mu se možemo obratiti na neki drugi način te mu 
reći da provjeri „fingerprint“ koji se nalazi unutar certifikata. Ukoliko se niz znakova koji drugi 
korisnik pročita poklapa sa onime što imamo unutar certifikata kojeg smo pohranili tada je 
sigurno da se radi o toj osobi te se može potvrditi autentifikacija što je prikazano na slici 4.10. 
 
Sl. 4.10. Autentifikacija certifikata 
Nakon što je poznat javni ključ osobe kojoj se želi poslati poruka tada je moguće i izvršiti 
enkripciju poruke koja će se poslati tome korisniku. Postupak se vrši na način da se u aplikaciji 
Kleopatra odabere izbornik Notepad gdje će se unijeti primatelj poruke. Unutar polja Notepad se 
upisuje željena poruka što će u ovome slučaju biti „Test Kleopatra“. Nakon odabira tipke 
Sign/Encrypt upisuje se osobna lozinka korisnika te se vrši potpis i enkripcija poruke. Postupak 
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je prikazan na idućim slikama. Na slici 4.11. se vidi odabir primatelja za kojeg se vrši enkripcija 
poruke. 
 
Sl. 4.11. Odabir primatelja za kojeg se vrši enkripcija poruke 
Na slici 4.12. je prikazan prozor u kojeg se unosi tijelo poruke koje se želi enkriptirati i poslati. 
 
 
Sl. 4.12. Unos poruke „Test Kleopatra“ 
Nakon enkripcije tijelo poruke će se sastojati od niza nepovezanih znakova što je vidljivo na slici 
4.13. 
 
 
Sl. 4.13. Poruka dobivena enkripcijom 
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Nakon što se dobije enkriptirana poruka kao što je prikazano na slici 4.13. tada se takva poruka 
može poslati korisniku kojemu je namijenjena na način da se ili kopira tekst u tijelo poruke 
elektroničke pošte ili da se pošalje kao privitak. Korisnik će biti u mogućnosti dekriptirati poruku 
samo ako se njegov privatni ključ poklapa sa javnim ključem kojeg smo pohranili unutar 
njegovog certifikata, tj. ako pohranjeni javni ključ primatelja i privatni ključ čine odgovarajući 
par. Postupak dekripcije je prikazan na slikama 4.14 i 4.15. 
 
Sl. 4.14. Dekripcija poruke od strane primatelja 
Na ovoj slici je vidljivo kako primatelj mora unijeti svoju lozinku koja štiti njegov privatni ključ 
kako bi mogao dekriptirati poruku. Nakon unosa lozinke dobije se originalna poruka što je 
vidljivo na slici 4.15. 
 
Sl. 4.15. Dekriptirana poruka 
 
4.2. Mozzila Thunderbird 
 
Druga metoda u kojoj će biti prikazana enkripcija elektroničke pošte putem PGP standarda je 
razmjena pošte putem klijenta imena Thunderbird. Ovaj internetski klijent služi između ostaloga 
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i kao sredstvo za razmjenu elektroničke pošte. Nakon besplatnog preuzimanja sa službene 
stranice, klijent se instalira na računalo te je spreman za korištenje. Unutar klijenta je moguće 
dodavanje više računa elektroničke pošte istovremeno te će tako u ovome primjeru biti korištena 
3 računa elektroničke pošte. Prvi korak koji treba napraviti je preuzeti dodatak pod imenom 
Enigmail te instalirati OpenPGP software kao i u gornjem primjeru. Nakon preuzimanja svih 
potrebnih dodataka potrebno generirati par ključeva pomoću preuzetog dodatka Enigmail što je 
prikazano na slici 4.16. 
 
Sl. 4.16. Generiranje ključeva 
Nakon odabira računa za kojeg se želi kreirati par ključeva, upisa lozinke i odabira trajanja 
ključa u naprednim postavkama se može odabrati i željeni tip ključa (algoritam) kao i njegova 
veličina što je prikazano na slici 4.17. 
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Sl. 4.17. Napredne postavke generiranja ključa 
Kao i kod aplikacije Kleopatra, i unutar klijenta Thunderbird je moguće vidjeti kreirane ključeve 
za pojedini account zajedno s podatcima o tim ključevima te pripadajućim „otiskom“ kao na slici 
4.18.  
 
Sl. 4.18. Prikaz kreiranih ključeva 
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Jedna od dodatnih mogućnosti je i dodavanje istih ključeva na više različitih adresa elektroničke 
pošte. Kako bi korisnik koji koristi više računa izbjegao kreiranje ključeva za svaki račun 
posebno, unutar Thunderbird-a je moguće istom kreiranom paru ključeva pridružiti više različitih 
adresa elektroničke pošte pa će tako kreiranom ključu osim adrese bernard.galic.4.d@gmail.com 
biti pridružena i adresa b2galic@gmail.com. U primjeru Kleopatre je prikazano pohranjivanje 
privatnog i javnog ključa na računalo pa se tako i u ovome slučaju preporuča pohraniti privatni 
ključ na neko sigurno mjesto, dok javni ključ nije potrebno posebno štititi iz razloga što on mora 
biti poznat drugim korisnicima kako bi mogli sigurno komunicirati. Jedan od načina razmjene 
javnih ključeva je putem takozvanih Key servera gdje će se ključevi pohranjivati. Jedan od 
najpoznatijih takvih servera je razvijen od strane poznatog sveučilišta MIT koji će biti korišten i 
u ovome primjeru.  Na slici 4.19 će biti prikazano dodavanje drugog računa na kreirani par 
ključeva. 
 
Sl. 4.19. Pridruživanje računa kreiranom paru ključeva 
Na slici 4.20. je prikazana pohrana javnog ključa na server. 
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Sl. 4.20. Dodavanje javnog ključa na server 
Nakon što se na server doda javni ključ u tražilici je taj ključ moguće naći ili putem imena i 
prezimena korisnika (User ID) ili putem računa elektroničke pošte kojoj je taj ključ pridružen što 
je vidljivo na slici 4.21. 
 
Sl. 4.21. Rezultati pretrage javnog ključa na serveru 
Za potrebe ovog primjera kreirana je testna adresa testdipl123@gmail.com. Njen javni ključ je 
također dodan na isti server, a na idućim slikama će biti prikazano pretraživanje tog javnog 
ključa kao i dodavanje ključa unutar Thunderbird-a kako bi se mogla odvijati sigurna 
komunikacija s tim korisnikom. Na slici 4.22. je prikazan rezultat pretrage javnog ključa testnog 
računa. 
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Sl. 4.22. Rezultati pretrage javnog ključa testnog računa na serveru 
Nakon uspješne pretrage željenog javnog ključa taj isti ključ je moguće dodati unutar 
Thunderbird-a kako bi se moglo sigurno komunicirati s korisnikom tog ključa što je prikazano na 
slici 4.23. 
 
Sl. 4.23. Dodavanje ključa unutar Thunderbird-a 
Nakon unosa željenog teksta u tražilicu, otvara se lista sa svim ključevima koji su rezultat 
pretrage, odabirom na željeni ključ potrebno je pritisnuti tipku „Ok“ prema slici 4.24. 
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Sl. 4.24. Preuzimanje željenog javnog ključa 
Nakon pretrage i odabira željenog javnog ključa na serveru taj isti ključ (certifikat) je moguće 
pronaći unutar Enigmail prozora zajedno s vlastitim ključevima (certifikatom) prema slici 4.25. 
 
Sl. 4.25. Preuzeti javni ključ (certifikat) 
Nakon što je pohranjen javni ključ korisnika s kojim se želi razmijeniti enkriptirana elektronička 
pošta moguća je i razmjena enkriptiranih poruka što je prikazano na sljedećim slikama. Osim 
enkripcije, prilikom slanja poruke u klijentu Thunderbird moguće je i odabrati digitalni potpis 
kako bi primatelj autentificirao tko je stvarni pošiljatelj poruke, a prozor gdje se unosi tijelo 
poruke i odabire enkripcija i digitalni potpis je prikazan na slici 4.26. 
 
Sl. 4.26. Slanje enkriptirane i digitalno potpisane pošte 
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Prilikom slanja pošiljatelj mora opisati svoju lozinku kako bi enkriptirao sadržaj elektroničke 
pošte. Poruka koja se šalje je „test thunderbird 1“ što je vidljivo na slici 4.27. 
 
 
Sl. 4.27. Enkripcija elektroničke pošte 
 
Prema slici 4.28., nakon enkripcije saržaj elektroničke pošte će biti niz nepovezanih znakova kao 
i u prethodnim primjerima. 
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Sl. 4.28. Prikaz enkriptiranog sadržaja elektroničke pošte 
Po primitku enkriptirane elektroničke pošte korisnik računa testdipl123@gmail.com će morati 
unijeti svoju lozinku kako bi mogao otvoriti elektroničku poštu prema slici 4.29.. Nakon 
dekripcije, primatelj vidi originalnu poruku te može pogledati detalje o primljenom sadržaju.  
 
Sl. 4.29. Dekripcija elektroničke pošte 
 
Unutar informacija o primljenoj dekriptiranoj poruci, korisnik može vidjeti algoritme koji su 
korišteni te podatke o pošiljatelju prema slici 4.30.  
47 
 
 
Sl. 4.30. Dekriptirani sadržaj elektroničke pošte 
 
4.3. Mailvelope 
 
Sljedeći primjer metode za enkripciju elektroničke pošte je različit od prijašnjih primjera iz 
razloga što on ne zahijeva preuzimanje dodatnog software-a na računalo. U ovome primjeru je 
korišten internetski preglednik Google Chrome te Gmail klijent u kojemu se na početku mora 
instalirati dodatak pod nazivom Mailvelope. Dodatak Mailvelope se temelji na PGP standardu te 
je postupak sličan kao i u prethodnim primjerima što se tiče generiranja te pohrane privatnih i 
javnih ključeva. Nakon generiranja privatnog i javnog ključa biti će potrebno dodati javni ključ 
korisnika s kojim se želi komunicirati. Javni ključ drugog korisnika se može dodati ručno ili 
pretragom na odgovarajućem serveru za pohranu javnih ključeva. Prilikom slanja poruke u 
prozoru za slanje se prikazuje Mailvelope ikona na koju je potrebno kliknuti za enkripciju. Zatim 
se otvara novi prozor koji je neovisan o klijentu kojeg se koristi te se u njemu unosi primatelj za 
kojeg se sadržaj poruke enkriptira kao i sadržaj poruke. Nakon klika na gumb „Encrypt“ poruka 
se prikazuje u enkriptiranom obliku te je spremna na slanje. Primatelj će morati unijeti 
odgovarajuću lozinku koja štiti njegove ključeve kako bi mogao pročitati poruku. Na idućim 
slikama će biti prikazan postupak enkripcije putem ove metode. 
 
 
Na slici 4.31. je prikazan prvi korak generiranja ključeva unutar Mailvelope-a.  
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Sl. 4.31. Generiranje ključeva unutar Mailvelope-a 
Prema slici 4.32. je vidljiv prozor u kojem korisnik podešava parametre prije same kreacije 
ključeva. 
 
Sl. 4.32. Napredne postavke kod kreiranja ključeva 
Nakon kreiranja, moguće je vidjeti kreirane ključeve te podatke o njima prema slici 4.33.  
 
 
Sl. 4.33. Prikaz kreiranih ključeva 
Kao i u prethodnim primjerima, korisnik mora dodati javni ključ osobe s kojom želi 
komunicirati. U ovome slučaju korisnik će dodati javni ključ u tekstnom obliku prema slici 4.34. 
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Sl. 4.34. Dodavanje javnih ključeva drugih korisnika 
Na slici 4.35. je vidljiv prozor unutar kojeg korisnik unosi primatelja i tijelo poruke. 
 
 
Sl. 4.35. Slanje poruke 
Prije samog slanja, poruka se enkriptira u niz nepovezanih znakova kao u prethodnim 
primjerima. Navedeno je prikazano na slici 4.36. 
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Sl. 4.36. Prikaz enkriptirane poruke prije slanja 
Na drugoj strani, primatelj će primiti poruku u obliku prikazanom na slici 4.38. 
 
Sl. 4.37. Prikaz primljene enkriptirane poruke 
Kako bi otvorio poruku, primatelj mora unijet lozinku koja štiti njegove ključeve (Slika 4.38.) . 
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Sl. 4.38. Unos lozinke za dekripciju primljene poruke 
Ukoliko je primatelj unio ispravnu lozinku tada će vidjeti originalnu dekriptiranu poruku (Slika 
4.39.). 
 
 
Sl. 4.39. Dekriptirana poruka 
 
Pomoću Mailvelope-a se mogu slati i privitci na način da se unutar Mailvelope-a dodaju 
dokumenti koji se žele enkriptirati te klikne na gumb Encrypt. Postupak dekriptiranja je jednak. 
 
 
52 
 
4.4. ProtonMail 
 
Kao posljednji primjer će biti prikazan klijent elektroničke pošte s ugrađenim alatima za 
enkripciju elektroničke pošte. Kod ovog klijenta nije potrebno preuzimati posebne dodatke ili 
software za enkripciju pošte te je izrazito jednostavan za korištenje. Radi se o ProtonMail-u koji 
je razvijen 2014. godine u Švicarskoj. Prilikom odlaska na službenu stranicu nudi se mogućnost 
kreiranja računa koji će imati nastavak @protonmail.com. Prilikom kreiranja moguće je odabrati 
besplatnu verziju ili veriju koja se naplaćuje, a u ovome primjeru će biti korištena besplatna 
verzija koja također nudi mogućnost potpune enkripcije elektroničke pošte. Nakon uspješnog 
kreiranja te ulaska na račun pojavljuje se iduća slika gdje se može postaviti ime koje će biti 
vidljivo drugim korisnicima prilikom komunikacije (Slika 4.40). 
 
 
Sl. 4.40. Prikaz uspješno kreiranog računa 
Kao i kod prijašnjih i u ovome slučaju se radi o korištenju privatnih i javnih ključeva samo što se 
ovdje prilikom kreiranja računa automatski kreiraju i ključevi za taj račun. Ovaj pristup čini 
enkripciju izrazito jednostavnom za korištenje iz razloga što nije potrebno skidati dodatke te 
kreirati ključeve samostalno već je u postavkama dovoljno postaviti lozinku koju će primatelj 
koristiti za dekripciju pošte koja mu je poslana. Tu lozinku je potrebno podijeliti s osobom kojoj 
se želi poslati enkriptirana pošta na način koji pošiljatelju odgovoara. Protonmail omogućuva i 
dodavanje novih ključeva kao i unos postojećih ključeva što je vidljivo na slici 4.41. 
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Sl. 4.41. Prikaz kreiranih ključeva 
U nastavku će biti prikazan primjer enkripcije i dekripcije elektroničke pošte putem ovog 
klijenta. Na slici 4.42. je prikazan prozor koji se otvara prilikom kreiranja poruke. 
 
 
Sl. 4.42. Slanje enkriptirane poruke 
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Kao što je vidljivo na slici 4.42., ProtonMail omogućuje slanje poruke i korisnicima koji nemaju 
kreiran račun na službenoj stranici ProtonMail-a te je dovoljno samo unijeti primatelja, napisati 
sadržaj poruke te kliknuti na ikonu lokota čime će se izvršiti enkripcija. Nakon što primatelj 
primi poruku neovisno u kojem pregledniku elektroničke pošte će mu se prikazati poruka 
vidljiva na slici 4.43. 
 
 
Sl. 4.43. Primljena poruka korisnika Protonmail-a 
 
Klikom na „View Secure Message“ korisniku će se otvoriti prikaz vidljiv na slici 4.44. U tome 
prikazu primatelja enkriptirane pošte će se tražiti da unese lozinku koju je prethodno saznao od 
pošiljatelja kako bi na siguran način mogao pročitati poruku. Nakon unosa ispravne lozinke, 
poruka će se dekriptirati te će korisniku biti vidljiv prikaz na slici 4.45. 
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Sl. 4.44. Unos lozinke za dekripciju 
 
Nakon unosa ispravne lozinke primatelju se otvara originalna dekriptirana poruka (Slika 4.45).  
 
Sl. 4.45. Dekriptirana poruka 
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4.5. Usporedba implementiranih metoda za enkripciju 
 
U prethodnim primjerima su prikazane različite metode za enkripciju i dekripciju elektroničke 
pošte. U svim primjerima je korišten PGP standard, ali svi primjeri također omogućuju i 
korištenje S/MIME standarda. Princip je gotovo jednak, osim što dobivanje certifikata (para 
ključeva) kod S/MIME standarda se ne vrši preko „Web of trust“ metode već se certifikat kreira 
na određenim stranicama koje su pod kontrolom ovlaštenih organizacija za dodjelu certifikata 
kao što su Comodo te DigiCert. U ovome radu korišten je PGP standard jer u njemu korisnik ima 
potpunu kontrolu nad kreiranim ključevima dok su kod S/MIME standarda ključevi pod 
kontrolom ovlaštenih organizacija. Kao prvi primjer je prikazana enkripcija i dekripcija u 
aplikaciji Kleopatra. Od prikazanih primjera ovaj je najkompliciraniji za korištenje jer zahtjeva 
preuzimanje i instalaciju software-a na računalo. Nakon instalacije, postupak kreiranja ključeva 
je prilično jednostavan kao i dodavanje ključeva korisnika s kojima se želi komunicirati. Na 
primjeru je prikazana enkripcija unutar „Clipboard-a“ aplikacije Kleopatra, međutim ova 
aplikacija je također kompatibilna sa Microsoft Outlook klijentom. Na sljedećem prikazanom 
primjeru se radi o klijentu razvijenom od strane Mozzile po nazivu Thunderbird. Nakon 
besplatnog preuzimanja software-a i instalacije na računalo korisnik može dodati svoje postojeće 
račune u klijent, a dobra stvar je što istovremeno može biti prijavljen na više računa. Kako bi 
unutar ovog klijenta bila vršena enkripcija i dekripcija potrebno je instalirati dodatak Enigmail te 
OpenPGP kao i u prošlom primjeru. Ukoliko unutar OpenPGP-a već postoje kreirani ključevi za 
određene račune elektroničke pošte Thunderbird će ih prepoznati. Za potrebe testiranja, gore u 
primjeru su kreirani novi parovi ključeva kako bi se pokazao postupak kreiranja novih i 
dodavanja postojećih ključeva. Također, u primjeru su korišteni i serveri na kojima se pohranjuju 
javni ključevi korisnika. Kasnije je javne ključeve drugih korisnika moguće dodati u dodatak 
Enigmail kako bi se mogla vršiti sigurna komunikacija. Ovaj klijent je izrazito jednostavan za 
korištenje te omogućuje dobru zaštitu. Na trećem primjeru je korišten dodatak za Gmail pod 
nazivom Mailvelope. Korištenje ove vrste enkripcije je jednostavnije nego na prethodna 2 
primjera iz razloga što se ne mora skidati poseban software na računalo već se nakon instalacije 
dodatka Mailvelope generiraju ključevi te dodaju ključevi osoba s kojima želimo razmijenjivati 
enkriptirane poruke. Kao posljednji primjer je prikazan klijent elektroničke pošte pod nazivom 
ProtonMail. Kako on ne zahtijeva preuzimanje dodataka i posebnog software-a na računalo, 
djeluje kao najjednostavniji za korištenje. Korisnik mora kreirati račun na službenoj stranici te 
odabrati lozinku kojom će štititi poruke. Njegovi ključevi su automatski generirani prilikom 
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kreiranja računa pa tako nije potrebno ručno generirati ključeve kao u prethodnim primjerima. U 
tablici 4.1. je dan pregled korištenih metoda. 
Tab 4.1. Pregled korištenih metoda 
METODA POTREBNA 
INSTALACIJA 
SOFTWARE-a  
KORIŠTENI 
STANDARD 
POTREBNA 
INSTALACIJA 
EKSTENZIJA 
ILI 
DODATAKA 
MOGUĆNOST 
KORIŠTENJA 
S/MIME 
STANDARDA 
ENKRIPCIJA 
DOKUMENATA 
Kleopatra Da OpenPGP Ne Da Da 
Thunderbird Da OpenPGP Da Da Da 
Mailvelope Ne OpenPGP Da Ne Da 
Protonmail Ne OpenPGP Ne Ne Da 
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4. ZAKLJUČAK 
 
Tema ovoga rada je bila prikazati prijetnje kojima je izložena elektronička pošta te metode 
kojima se te prijetnje mogu otkloniti. Na početku rada je ukratko objašnjena sama struktura 
elektroničke pošte te povijest razvoja zaštite iste. Kako bi se određeni standardi pri zaštiti mogli 
razumjeti potrebno je znati algoritme na kojima se ti standardi temelje. Iz toga razloga u 
nastavku su detaljnije objašnjeni najčešće korišteni algoritmi za zaštitu elektroničke pošte 
zajedno s shemama i matematičkim formulama koje ih opisuju. Upravo ti algoritmi čine temelj 
danas 2 najkorištenija standarda u zaštiti elektroničke pošte, a radi se o PGP i S/MIME 
standardu. Većina end-to-end enkripcije se vrši pomoću ova 2 standarda pa je tako detaljno 
objašnjen svaki od standarda te je dan pregled funkcija koje vrše s pripadajućim algoritmima. 
Tema ovoga rada je implementirana u sljedećem poglavlju gdje je dan prikaz suvremenih metoda 
za enkripciju elektroničke pošte. Koristeći različite aplikacije, dodatke i klijente za elektroničku 
poštu dolazi se do zaključka kako danas postoji velik broj načina na koje korisnik može zaštititi 
poruke koje šalje. U svim slučajevima je korišten PGP standard kako bi korisnik imao potpunu 
kontrolu nad kreiranim ključevima, dok bi kod S/MIME standarda ta kontrola bila pod nadzorom 
ovlaštenih organizacija za dodjelu certifikata (ključeva). Rad je pokazao kako postoje klijenti s 
već ugrađenim metodama enkripcije koji su najjednostavniji za korištenje,dok postoje i nešto 
složenije metode zaštite koje podrazumijevaju preuzimanje određenog software-a ili dodataka. 
Neke od metoda se temeljiti na povjerenju između 2 korisnika o tajnom ključu, kod nekih će 
tajnost poruka ovisiti o sigurnoj pohrani privatnog ključa, dok će kod nekih tajnost biti u 
potpunosti u rukama ovlaštenih organizacija. Niti jedna od metoda nije u potpunosti savršena, ali 
je bitno da korisnik koji želi na siguran način razmijenjivati elektroničku poštu odabere metodu 
koja mu najviše odgovara te ju dobro prouči uzimajući u obzir sve prednosti i nedostatke koje ta 
metoda pruža. 
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SAŽETAK 
 
Postoje mnoge prijetnje što se tiče sigurnosti elektroničke pošte. Iz tog razloga, stručnjaci su 
razvili razne metode za zaštitu elektroničke pošte. Većina metoda se temelji na PGP i S/MIME 
standardima. Ovi standardi koriste različite algorimte za različite funkcije koje pružaju. PGP i 
S/MIME se koriste u većini suvremenih metoda za enkripciju elektroničke pošte kao što su 
aplikacije, dodatci ili klijenti elektroničke pošte s ugrađenom enkripcijom. Svaka od metoda ima 
svoje prednosti i nedostatke, a korisnik bi treba pronaći metodu koja mu najviše odgovara te ju 
dobro proučiti kako bi mogao na siguran način koristiti elektroničku poštu. 
Ključne riječi: Sigurnost, elektronička pošta, PGP, S/MIME, enkripcija, metode 
 
ABSTRACT 
Email encryption methods 
There are many threats in case of E-mail security. Therefore, experts have developed different 
methods for E-mail protection. Most of these methods are based on PGP and S/MIME standards. 
These standards use different algorithms for different functions that they provide. PGP and 
S/MIME are used in most of the modern methods for E-mail encryption such as applications, 
add-ons or E-mail clients with embedded encryption. Each of these methods have their pros and 
cons and user should find and learn a method that suits him the most so he can use E-mail in a 
safe way. 
Keywords: Security, E-mail, PGP, S/MIME, encryption, methods 
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